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Hizla ilerleyen teknoloji, giinliik yasamimizin her alaninda ayrilmaz
bir parca haline gelmektedir. Heniiz cep telefonu ile tanismamizin
lizerinden cok gecmemesine ragmen, artik bircok evde robot
siiplirgeler, internet iizerinden ydnetilebilen beyaz esyalar
bulunmaktadir. Hatta evler akilli olarak insa edilmekte, sesli
komutla islemler yapilabilmektedir. Otonom siiriis yapabilen araclar
gelistirilmis ve yollarda goriilmektedir. Yakin tarihte havadan ¢cekim
yapabilmek icin ugak veya helikopter kullanilirken artik yayginlikta
drone’lar bulunmaktadir. Sosyal medya kullaniminin ¢cok yaygin hale
gelmesi bilgi paylasimini farkli bir boyuta tasimaktadir.

Teknolojinin daha erisilebilir hale gelmesiyle birlikte siber giivenlik
tehditlerinin risk faktorii de artmaya devam etmektedir. Amaclarina
erismek icin her yontemi deneyen siber saldirganlardan korunmak igin,
teknoloji kullanicisi her birey tarafindan alinmasi gereken tedbirler
baslica sunlardir;

Giiclii parola kullanin: Turkiye istatistik Kurumunun 2022
yiinda yayinladigi Hanehalki Bilisim Teknolojileri Kullanim
Arastirmasi sonuglarina gore, tlkemizde internet kullanim orani 16-74 yas

grubundakilerde %85 olarak kaydedilmistir. Bu oranin artmasiyla birlikte
siber glvenlik riskleri de artmaktadir. Bu nedenle, glcli parola kullanimi
kisisel verilerinizi korumaniz icin énemlidir. Parolaniz ne kadar karmasik ve
uzun olursa, o kadar gugl olur. Parolanizda buyik harf, klicik harf, sayi ve
sembol kullanmaniz onerilir. Ayrica, parolanizi dizenli olarak degistirmeniz
glvenlik seviyesini arttirir.

02 iki faktorlii kimlik dogrulama kullanin: iki faktérli kimlik
dogrulama, kullanicilarin sahip olduklari kimliklerini iki farkli
faktorin kombinasyonunu kullanarak onaylama yontemidir. Bu yontem,

kullanicinin yalnizca bir faktor (genellikle bir parola veya gecis kodu)
sagladigi tek faktorld kimlik dogrulamaya bagli olan kimlik dogrulama
yontemlerinden daha yUksek bir glivenlik diizeyi saglar. Turkiye'de

parola kullanimi istatistikleri incelendiginde, 2021 yilinda Turkiye'de
internet kullanicilarinin % 60'inin parolalarini dedistirmedigi ve % 30°'unun
parolalarini yalnizca bir kez degistirdigi gortilmektedir. Bu nedenle,
destekleyen uygulamalarda ve platformlarda iki faktorld kimlik dogrulama
kullanimi, internet kullanicilarinin hesaplarini daha givenli hale getirmek
icin onerilmektedir.
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@ Giincel antiviriis ve giivenlik yazilimi kullanin: Gincel
antivirds ve guvenlik yazilimi kullanmanin 6nemi, bilgisayar ve
diger cihazlarda koti amacli yaziimlarin tespit edilmesi ve engellenmesi
icin hayati bir rol oynar. istatistiklere gére, her giin binlerce yeni kotii amacli
yazilim tespit edilmekte ve yayilmaktadir. Bu yazilimlar, kisisel bilgilerinizi
calmak, cihazlarinizi kilittlemek veya verilerinizi sifrelemek gibi zararli
faaliyetlerde bulunabilir. Glincel antivirls ve glUvenlik yazilimlari, bilinen
virUslerin ve diger kot amacli yaziimlarin tespitini saglar ve givenlik
tehditlerine karsi koruma saglar. Ayrica, giincel yaziim strtimleri, yeni
tehditlere karsi savunma saglamak icin diizenli olarak giincellenir ve
gelistirilir. Bu nedenle, giincel antivirls ve glvenlik yazilimi kullanmak,
bilgisayarinizi ve kisisel verilerinizi korumak icin dnemli bir adimdir.

M Isletim sistemlerinizi ve uygulamalarinizi giincel tutun:
Isletim sistemlerinizi ve uygulamalarinizi giincel tutmak, guvenlik
acliklarini gidermenin ve bilgisayarinizi siber saldirilara karsi korumanin en
etkili yontemlerinden birisidir. Gincellemeler, gelistiricilerin tespit ettikleri
guvenlik zafiyetlerini diizeltmek ve yeni tehditlere karsi koruma saglamak
icin yayinladiklari yaziim diizeltmeleridir. Istatistikler, bircok siber saldirinin,
guncellemeleri yapilmamis isletim sistemleri ve uygulamalar araciigiyla
gerceklestigini gostermektedir. Bu nedenle, glincellemeleri ihmal etmek,
saldirganlarin bilgisayariniza erisim saglamasini kolaylastirabilir. Ayrica,
eski surimler, bilgisayarinizin performansini ve uyumlulugunu da
etkileyebilir. Bu nedenle, diizenli olarak glincelleme kontrolleri yaparak
isletim sistemlerinizi ve uygulamalarinizi gincel tutmaniz, bilgisayarinizin
guvenligini saglamanin onemli bir adimidir.

J Diizenli yedekleme yapin: Dizenli yedekleme yapmanin 6nemi
blyUktar, ¢inkl verilerinizin kaybr durumunda 6nemli bilgilerinizi
kurtarmanizi saglar. Bilgisayar kirilmasi, donanim arizasi veya baska bir
nedenle veri kaybi yasanabilir. Yedekleme, verilerinizi glivende tutmak

ve kritik bilgilerinizi korumak icin 6nemli bir adimdir. Dizenli yedekleme
yaparak, onemli dosyalarinizi koruma altina alir ve veri kaybi durumunda
sorun yasamadan geri donus yapabilirsiniz.
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Giivenilir ve giincel bir tarayici kullanin: Glvenilir ve giincel bir
tarayici kullanmak, internet guvenligi agisindan kritik bir faktordur.
Guvenilir bir tarayici, gvenlik onlemleriyle donatilmis ve kotl niyetli

yazilimlari engelleyebilecek 6zelliklere sahip olmalidir. GUncel tarayicilar,
yeni guvenlik glincellemelerini icerir ve bilinen glvenlik aciklarina karsi
koruma saglar. Ayrica, guncel tarayicilar, web standartlarina uyumlu
olarak gelistirilen siteleri daha iyi gorunttleyebilir ve daha iyi performans
saglayabilir. Tarayicilarin gincel strdmlerinin kullanilmasi, cesitli zararli
yaziimlarin (virGsler, truva atlari, fidye yaziimlari, vb.) ve kimlik avi
saldirilarinin engellenmesine yardimci olur. Ek olarak, givenilir tarayicilar,
kullanicilart zararli web sitelerine yonlendiren veya kisisel bilgilerini
calmaya calisan sahte siteleri taniyabilir. Bu nedenle, internet kullanicilar
guvenilir ve glincel bir tarayici kullanarak gevrimici glvenliklerini
artirabilirler.

Giivenli bir Wi-Fi agi kullanin: Gulvenli bir Wi-Fi agi kullanmak,
internet baglantinizin gvenligini ve kisisel verilerinizi korumanin
onemli bir adimidir. Bircok insanin evlerinde veya halka acik alanlarda

kullandigi Wi-Fi aglari, potansiyel glvenlik riskleri tasir. Givenli bir Wi-Fi agi
kullanmak, baskalarinin aginiza izinsiz erismesini ve veri hirsiziigini énler.
Bunun icin Wi-Fi aginizi sifreleyerek ve varsayilan ayarlarini degistirerek
guvenlik onlemlerini artirabilirsiniz. Ayrica, Wi-Fi aginiza gucli bir parola
belirlemek de 6nemlidir. Aginizi gizli tutmak, yani SSID

yayinini kapatmak da givenligi artiran bir adimdir.

Halka agik Wi-Fi aglarinda gezinirken dikkatli
olunmali, hassas bilgilerinizi (banka bilgileri,
parolalar) bu tir aglar Gzerinden
paylasmaktan kaginilmalidir.

GUvenli bir Wi-Fi agr kullanmak,

siber saldirilardan ve veri

sizintilarindan korunmanizi

saglar ve internet

deneyiminizi glvenli hale

getirir.
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Bilinmeyen e-posta eklerini agmayin: E-posta, giinimdiizde
iletisimde sikca kullanilan bir aractir ancak bilingsizce acilan
e-posta ekleri buytk bir siber giivenlik riski olusturabilir. Bilinmeyen veya

gluvenilmeyen kaynaklardan gelen e-posta eklerinin acilmasi, kotu niyetli
yazilimlarin bilgisayarlara bulasmasina ve hassas verilerin calinmasina
yol acabilir. Istatistikler, oltalama saldirilarinin ve zararli eklerin e-posta
yoluyla yayilmasinin hala yaygin bir yontem oldugunu gostermektedir. Bir
e-postanin gavenilirligini dogrulamadan, tanimadiginiz veya beklenmeyen
bir e-posta ekini agmaktan kacinmalisiniz. Bu 6nlem, kisisel bilgilerinizin
ve cihazlarinizin givende kalmasini saglar ve siber saldirilara karsi
korunmaniza yardimci olur. Eger stpheli bir e-posta alirsaniz, dikkatlice
inceleyin, e-postanin kaynagini kontrol edin ve givenli oldugundan emin
olmadiginiz stirece eklerini agmamaya dzen gosterin.

9 Sahte internet sitelerinden kaginin: internet zerindeki sahte
siteler, gercek sitelerin taklitleridir ve kullanicilarin kisisel bilgilerini
ele gecirmek veya dolandiricilik amaciyla kullanilirlar. Arastirmalar,

oltalama saldirilarinin siber saldirganlar tarafindan kullanilan en yaygin
yontemlerden biri oldugunu gostermektedir. Sahte siteler genellikle
e-posta veya sosyal medya gibi kanallar araciigiyla kullanicilara ulasir ve
guvendikleri sitelerin kopyalarini olusturarak onlari kandirir. Bu nedenle,
kullanicilar herhangi bir stipheli e-posta veya baglantiya tiklamadan

once URL'yi dogrulamali ve bilgilerini paylasmadan 6nce sitenin guvenilir
oldugundan emin olmalidir. lyi bir yéntem, sitenin SSL

sertifikasi olup olmadigini kontrol etmek ve URL'nin
dogru yazildigindan emin olmaktir. Ayrica, populer
e-ticaret siteleri veya bankalar gibi hassas
bilgilerin paylasildigi sitelere erisirken
dikkatli olunmali ve givenlik dnlemleri
alinmalidir. Sahte sitelerden

kacinmak, kullanicilarin kisisel ve

mali gtivenliklerini korumak icin
onemli bir adimdir.
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1 Sosyal miihendislik saldirilarina karsi dikkatli olun: Sosyal
muhendislik saldirilari, kisileri maniptile etmek ve hassas bilgilere
erismek icin psikolojik ve sosyal manipUlasyon tekniklerini kullanan

saldiri tirleridir. Bu saldirilar, genellikle insanlarin glvenini kazanmaya
calisan sahte veya dolandirici kisiler tarafindan gerceklestirilir. Saldirgantar,
telefonda, e-postada veya sosyal medya lzerinde sahte kimlikler
kullanarak kendilerini baska biri olarak tanitabilirler. Saldirilarin hedefleri,
kullanici adlari, parolalar, banka bilgileri ve diger kisisel veya mali bilgilerdir.
Sosyal mihendislik saldirilarinin birgok cesidi vardir, 6rnegin “phishing”
olarak bilinen saldirilar, kullanicilari sahte web sitelerine yonlendirerek
kisisel bilgilerini ele gecirme amacini tasir. Sosyal mihendislik saldirilarinin
basari sansini azaltmanin en etkili yolu, herhangi bir istenmeyen veya
slipheli talebe karsi dikkatli ve stipheci olmaktir. Bilinmeyen kisilerin veya
kaynaklarin taleplerine gtivenmemeli ve herhangi bir bilgi veya islem

talebi geldiginde dogrulama yapmak icin alternatif iletisim kanallarini
kullanmaliyiz.

1 1 Sosyal medya hesaplarinizi koruyun: Sosyal medya
hesaplarinizi korumak, kisisel gtivenliginizi saglamak ve siber
saldinlardan korunmak icin 6nemli bir adimdir. Clnki sosyal medya

platformlari, kisisel bilgilerinizi ve iletisim bilgilerinizi iceren hassas
verilerinizi icerir. itk adim, gticli bir parola kullanmaktir. Parolaniz
karmaslk, benzersiz ve tahmin edilemez olmalidir. Ayrica, iki faktorli
kimlik dogrulama ozelligini etkinlestirmek de hesap guvenliginizi artirir.
Gizlilik ayarlarinizi gozden gecirin ve sadece tanidiginiz kisilere erisim izni
verin. Arkadaslik isteklerini dikkatlice degerlendirin ve bilinmeyen kisilere
erisimi sinirlayin. Sosyal medya platformlarinda givendiginiz

uygulamalari ve oyunlari indirirken dikkatli olun, kot amacli
yazilimlar icerebilirler. Sosyal mihendislik saldirilarina
karsi dikkatli olun, tanimadiginiz kisilerden gelen
slipheli mesajlara veya baglantilara tiklamayin.
Bilincli paylasim yapin, 6zel veya kisisel
bilgilerinizi kamuya aciklamaktan kaginin.
Son olarak, sosyal medya hesaplarinizi
duzenli olarak kontrol edin ve stipheli
aktiviteleri rapor edin.
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1 Sosyal medya paylasimlarinizi sinirlayin: Sosyal medya
paylasimlarinizi sinirlamak, kisisel gizliliginizi korumak ve

cevrimigi guvenliginizi artirmak igin dnemli bir adimdir. CinkU sosyal
medya platformlarinda paylastiginiz bilgiler, sizin hakkinizda 6nemli ipuclari
saglayabilir ve kot niyetli kisilerin hedefi olmaniza neden olabilir. Kisisel
bilgilerinizi (adres, telefon numarasi, dogum tarihi vb.) kamuya agik olarak
paylasmaktan kacinmak, dolandiricilik veya kimlik avi girisimlerine karsi
korunmaniza yardimci olur. Ayrica, sosyal medyada paylastiginiz fotograflar
veya yazilar, gelecekte is, egitim veya iliskiler gibi konularda olumsuz
sonuglar dogurabilir. Bu nedenle, sosyal medya paylasimlarinizi sinirlayarak
bilgilerinizi kontrol altinda tutmak ve glvende olmak onemlidir.

U Bilinmeyen kisilere veya kaynaklara giivenmeyin: internet
caginda yasadigimiz bu dénemde, bilinmeyen kisilere veya
kaynaklara glivenmeme énemli bir siber giivenlik ilkesidir. internet
Uzerindeki dolandiricilik, kimlik avi saldirilari ve kotd amacli yaziimlar gibi
tehditler giderek artmaktadir. Bircok sahte web sitesi, sahte e-posta veya
mesajlar araciligiyla kisisel ve mali bilgilerimizi ele gecirmeye calismaktadir.
Bu ylizden, bilmedigimiz kisilere veya kaynaklara glivenmeden 6nce dikkatli
olunmalidir. Herhangi bir stipheli talep, teklif veya baglantiya karsi stipheci
olmali ve dogrulugunu dogrulamak icin ek arastirma yapilmalidir. Ayrica,
internet Gzerindeki bilgileri paylasirken ve cevrimici islem yaparken glvenilir
oldugunu bilinen kaynaklar tercih edilmelidir.

H Spam e-postalara dikkat edin: Spam e-postalara dikkat

etmek, glvenli bir cevrimici deneyim icin oldukca énemlidir.

Spam e-postalar, genellikle istenmeyen reklamlar, sahte teklifler veya
dolandiricilik amacli mesajlar igerir. Bu tlr e-postalarin agilmasi veya igindeki
baglantilara tiklanmasi, kotd amacli yaziimlarin bilgisayara bulasmasina
veya kisisel bilgilerin calinmasina neden olabilir. Spam e-postalar genellikle
sUpheli e-posta adreslerinden veya taninmayan gondericilerden gelir. Bu
nedenle, spam e-postalari tanimak ve agmadan once dikkatli bir sekilde
degerlendirmek onemlidir. Ek olarak, kisisel veya finansal bilgilerinizi

iceren herhangi bir e-postayi paylasmadan 6nce dogruluklarini teyit etmek
onemlidir. GUvendiginiz kaynaklardan gelen e-postalari dahi dikkatlice
inceleyin cunki saldirganlar, givendigimiz kisi veya kuruluslarin kimliklerini
taklit edebilir. E-posta eklerini veya baglantilarinl acmadan once her zaman
stipheli buldugunuz e-postalari silmek en iyisidir.
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1 Bilinmeyen baglantilara tiklamayin: Bilinmeyen baglantilara
&@& tiklamamak, siber givenlik agisindan énemli bir adimdir. Bu tur
o baglantilar, kotd amagli yazilimlarin ve phishing saldirilarinin yayilmasinda

yaygin olarak kullanilir. Bilinmeyen baglantilara tiklamak, kisisel bilgilerinizi
ele gecirmek, zararli yazilimlarin cihaziniza bulasmasina neden olmak
veya dolandiriciliga maruz kalmak gibi risklerle karsi karsiya olmaniza yol
acabilir. Bu nedenle, glivendiginiz kaynaklardan gelen baglantilar disinda,
bilinmeyen veya slpheli baglantilara tiklamaktan kaginmak onemlidir.

1 Giivenli bir sekilde online alisveris yapin: Givenli bir sekilde
online alisveris yapmak, kisisel ve finansal bilgilerinizi korumanin

onemli bir adimidir. internet tizerinden alisveris yaparken, gtivenli bir
baglanti kullanmaniz gerekmektedir. SSL (Glvenli Yuva Katmani) gibi

sifreleme protokollerini kullanan glvenli siteleri tercih etmek, bilgilerinizin
glvende kalmasini saglar. Ayrica, alisveris yapacaginiz sitenin guvenilir
oldugundan emin olmalisiniz. incelemeleri ve kullanici yorumlarini kontrol
etmek, sitenin gvenilirligi hakkinda fikir edinmenizi saglar. Kredi karti
bilgilerinizi paylasirken, sadece givenilir ve taninmis 6deme saglayicilarini
kullanmalisiniz. Kart bilgilerinizi gtivende tutmak icin, gtincel bir antivirts
yazilimi ve guvenlik duvari kullanarak cihazinizi korumaniz énemlidir. Ayrica,
dizenli olarak hesap hareketlerinizi kontrol etmek ve stipheli aktiviteleri
hizlica rapor etmek, olasi bir dolandiriciigin erken tespitini

saglar. Ozetle, online alisveriste givenligi saglamak

icin guvenilir siteleri tercih etmek, guglu bir parola

kullanmak ve kredi karti bilgilerinizi korumak
onemlidir.
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E Bilinmeyen USB belleklere veya harici cihazlara
giivenmeyin: Bilinmeyen USB belleklere veya harici cihazlara
glvenmemek, Kisisel ve bilgisayar gtvenligi acisindan son derece 6nemlidir.
Bircok siber saldiri ve kot amacli yazilim, bilgisayarlara ve diger cihazlara
bulasmak icin USB bellekler veya harici cihazlar kullanmaktadir. Bilinmeyen
kaynaklardan gelen USB bellekleri veya harici cinazlari bilgisayara
baglamak, kot niyetli yaziimlarin cihaza bulasmasina ve hassas verilerin
calinmasina neden olabilir. Bu tur cihazlar, iclerinde zararli yaziimlar veya
virUsler tasiyabilir ve kullanicilarin haberi olmadan veri kaybina veya kimlik
avi saldirilarina yol agabilir. Bu nedenle, bilinmeyen kaynaklardan gelen USB
bellekleri veya harici cihazlar kullanmaktan kacinmak, gtvenlik risklerini
minimize etmek icin 6nemli bir adimdir. Bunun yerine, giivendiginiz ve
guvenilir oldugunu bildiginiz kaynaklardan aldiginiz USB bellekleri veya
harici cihazlari tercih etmek daha gtvenli bir yaklasimdir. Ayrica, antiviris
yaziliminizi gincel tutmak ve dizenli taramalar yapmak da bilgisayarinizin
guvenligini saglamak icin dnemlidir.

J Internet giivenligi egitimi alin: internet giivenligi editimi almak,
internet kullanicilarina siber tehditler hakkinda bilgi verir ve gtvenli
internet kullanimi konusunda farkindalik yaratir. Bu egitimler, cevrimigi
dolandiricilik, kimlik avi saldirilari ve kotd amacli yazilimlar gibi tehditleri
tanimak ve énlemek icin gerekli becerileri saglar. internet giivenligi egitimi,
kullanicilarin kisisel ve finansal bilgilerini korumayi, glivenli parolalar
olusturmayi, guvenilir kaynaklari dogrulamayi ve cevrimici davranislarinin
etkilerini anlamayi ogretir. Bu egitimler, internet kullanicilarinin gtvenligini
artirarak cevrimici ortamda daha bilincli ve korunakli hale gelmelerine
yardimci olur.

Bu kapsamda BTK Akademi tarafindan etkili, Ucretsiz ve sertifikali egitimler
saglanmaktadir. https://www.btkakademi.gov.tr adresinden haftanin her
gunl ve her saati egitim alabilir, kendinizi internet gvenligi ve bircok
alanda gelistirebilirsiniz.
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U Giivenli dosya paylasimi yapin: Givenli dosya paylasimi
yapmak, kisisel ve hassas bilgilerinizi korumak icin onemlidir.
Dosyalarinizi paylasirken gtvenli dosya paylasim hizmetlerini tercih

etmek, verilerinizin sifrelenmesini saglar. Bu sayede, yetkisiz erisim riskini
azaltir ve bilgilerinizin glivende kalmasini saglarsiniz. Ayrica, paylastiginiz
dosyalara erisim izinlerini sinirlayarak, yalnizca belirli kisilerin dosyalari
gorintuleyebilmesini saglayabilirsiniz. Boylece, dosyalarinizin givenligini ve
gizliligini koruyabilirsiniz.

Hizla gelisen teknolojide siber giivenligi tamamen saglamanin bir
yolu olmamakla birlikte bireysel kullanicilar tarafindan yukaridaki
onlemlerin uygulanmasi, saldirganlara karsi yiiksek seviyede koruma
saglayacaktir.



